Squid  Server Linux Redhat 9

Squid โปรแกรม Proxy Server ที่มีประสิทธิภาพสูง มีคุณสมบัติน่าสนใจมากมาย สามารถช่วยให้การใช้แบนด์วิธของเครือข่ายเป็นไปอย่างคุ้มค่า เรื่องราวของ Squid ยังมีสิ่งที่ต้องศึกษาอีกมากมายนับตั้งแต่ระบบเครือข่ายอินเทอร์เน็ต ได้เริ่มเข้ามามีบทบาทในการสื่อสาร เป็นเสมือนแหล่งข้อมูลจำนวนมหาศาล และช่องทางการดำเนินกิจกรรมต่าง ๆ มากมาย ความต้องการที่จะเข้าสู่อินเทอร์เน็ต และใช้บริการจากเว็บไซต์จึงเป็นสิ่งที่องค์กร และหน่วยงานต่าง ๆ มีความจำเป็นต้องจัดวางระบบเครือข่ายของตนเองให้สามารถบริการนี้แก่ผู้ใช้งานภายในองค์กรอย่างมีประสิทธิภาพ การใช้อินเทอร์เน็ตร่วมกันด้วยคอรเน็คชันเดียว ด้วยเทคนิคต่าง ๆ จึงถูกนำมาใช้ ไม่ว่าจะเป็นเทคนิคการ NAT (Network Address Translation) หรือเทคนิคการทำ Proxy Service ทั้งนี้ด้วยความต้องการที่จะลดค่าใช้จ่ายเกี่ยวกับค่าบริการอินเทอร์เน็ต และค่าใช้จ่ายในการเชื่อมต่อสัญญาณนั่นเองรูปแบบการแชร์อินเทอร์เน็ตดังกล่าว สามารถกระทำได้หลายวิธี ทั้งนี้ขึ้นอยู่กับชนิดของระบบสื่อสารที่เลือกใช้ การลงทุนด้านอุปกรณ์ ลักษณะการใช้งาน และประสิทธิภาพที่ต้องการ เช่น หากเป็นองค์กรขนาดใหญ่ที่จำเป็นต้องใช้ IP Address จริง และมีการเชื่อมต่อแบบถาวร ก็น่าจะลงทุนเช่าสาย Leased Line และใช้เราเตอร์เป็นอุปกรณ์เชื่อมต่อ แต่ถ้าเป็นร้านบริการอินเทอร์เน็ตขนาดเล็กก็อาจจะใช้โมเด็มแบบ Dial up หรือบริการ ADSL และแชร์อินเทอร์เน็ตด้วยอุปกรณ์ประเภท IP Sharer ก็เพียงพอแล้ว
อย่างไรก็ตามความเร็วของการใช้งานอินเทอร์เน็ตร่วมกันเช่นนี้ จะขึ้นอยู่กับจำนวนผู้ใช้งาน และประเภทของบริการที่เรียกใช้เข้าสู่อินเทอร์เน็ต เนื่องจากแบนด์วิธของช่องสัญญาณมีจำกัดนั่นเอง ยิ่งมีจำนวนการใช้งานมากเท่าไหร่ก็ยิ่งทำให้ความเร็วเฉลี่ยที่ผู้ใช้งานแต่ละคนได้รับก็ยิ่งลดลงเท่านั้น จึงจำเป็นต้องหาวิธีการที่จะประหยัดการใช้งานช่องทางสื่อสารให้มากที่สุด วิธีการหนึ่งที่จะช่วยให้งานบริการประเภท Web Service ได้ก็คือ การใช้งาน Proxy Server

Proxy Server 

Proxy Server หมายถึงอุปกรณ์ในระบบเครือข่ายที่รับเอาการร้องขอใช้บริการ ( request ) จากเครื่องลูกข่าย ได้แก่ โปรแกรมเว็บบราวเซอร์ หรือ โปรแกรม FTP Client แล้วส่งผ่านการร้องขอนั้นไปยังเซิร์ฟเวอร์ปลายทางในเครือข่ายอินเทอร์เน็ต ดังนั้น Proxy Server จึงเปรียบเสมือนตัวแทนของเครื่องลูกข่ายที่อยู่ภายในระบบและเป็นตัวกลางระหว่างเครือข่ายภายในกับเครือข่ายภายนอก โดยมีภาระหน้าที่ที่ถูกกำหนดให้รับผิดชอบแตกต่างกันออกไปตามความต้องการของผู้ออกแบบระบบ เช่น Firewall Proxy ทำหน้าที่รักษาความปลอดภัยให้แก่ระบบ เป็นต้น
การทำงานของโปรแกรม   Squid  Server

ระบบปฏิบัติการลีนุกซ์ มีโปรแกรม Proxy Server ที่มีประสิทธิภาพสูงมาก คือ Squid ซึ่งเป็นโปรแกรมประเภท Proxy Caching Server สำหรับการให้บริการ Web Caching Service คือ จะคอยรับคำร้องขอบริการจากเครื่องลูกข่าย และส่งผ่านไปยังเซิร์ฟเวอร์ปลายทางที่เหมาะสม ข้อมูลต่าง ๆ ที่ผ่านเข้ามาจะถูกสำเนาเก็บไว้ในหน่วยความจำแคช และดิสก์ ดังนั้นเมื่อมีการร้องขอข้อมูลซ้ำอีกในครั้งต่อมาจะสามารถนำข้อมูลในแคชมาให้บริการได้รวดเร็วกว่าการติดต่อไปยังเซิร์ฟเวอร์โดยตรง ช่วยให้ลดการใช้ช่องทางสื่อสารข้อมูลลงได้ นอกจากนี้ Squid ยังมีคุณสมบัติเป็น Firewall Proxy อีกด้วย
อย่างไรก็ตาม Squid เป็นเพียง Web Only Cache หมายถึง จะทำงานกับโปรโตคอล HTTP โดยเฉพาะเท่านั้น จะไม่สามารถแคชข้อมูลจากโปรโตคอลอื่น ๆ เช่น RealAudio หรือ FTP ได้ ยกเว้นกรณีที่ FTP นั้นทำงานโดยโปรโตคอล HTTP ซึ่งมีเพียงส่วนน้อย และสำหรับโปรโตคอล SSL แล้ว Squid สามารถทำการแคชการบริการได้ การใช้งานที่ต้องเข้าสู่เว็บไซต์ที่ใช้ SSL เช่น เว็บไซต์บริการอีเมล์ฟรีต่าง ๆ จึงไม่มีปัญหาแต่อย่างใด
การติดตั้ง และคอนฟิก  Squid  for  Red Hat 9
สำหรับโปรแกรม Red Hat 9 จะให้โปรแกรม Squid มาพร้อมกันแล้ว เมื่อทำการติดตั้ง Red Hat 9  ในแบบ Server  จะสามารถเลือกให้ติดตั้ง Squid ได้ทันที หากยังไม่ได้ติดตั้งไว้ก่อน สามารถติดตั้งเพิ่มเข้าไปได้ โดยติดตั้งจากซีดีรอมชุดติดตั้งของ Red Hat 9  แผ่นที่ 1 ด้วยคำสั่งดังนี้
mount /mnt/cdrom

rpm -ivh /mnt/cdrom/RedHat/RPMS/squid-2.4.STABLE1-5.i386.rpm
หลังจากติดตั้งโปรแกรมแล้ว เราสามารถตรวจสอบการติดตั้งดังกล่าวได้ด้วยคำสั่ง
rpm -q squid

squid-2.4.STABLE1.5

สำหรับระบบเครือข่ายที่จะใช้งาน squid อาจจะใช้การแชร์อินเทอร์เน็ตผ่านโมเด็มที่ติดตั้งไว้ที่เครื่องคอมพิวเตอร์ที่รันระบบปฏิบัติการลีนุกซ์ และ Squid ดังรูป
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ลักษณะการเชื่อมต่อ  Squid  Server  Proxy

การติดตั้งระบบ Server  Proxy

  
  (    ใส่ Username  = > root



Password  = >  XXX   ( password  ตอนติดตั้งครั้งแรก)
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หน้าตากราฟฟิคของ Redhat 9

(   การกำหนด  IP  Address   บน  Card  Network   ( Card Lan )
                  (  คลิกเลือก  Menu  Strrt   = >  System   Setting  = >   Network 


      (    คลิกเลือก  Menu  Edit   ดังภาพ
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Address     = >          203.146.15.224     ( Group  IP Address ที่ทางกระทรวงฯ จัดสรรให้)


Subnet       =  >          255.255.255.0


Geteway    = > 
       203.146.15.247



(    คลิกเลือกป้าย   DNS   

                        

(   Hostname                 = >    Localhost.localdomain    ( moe.go.th )


 
(   Primary  DNS         = >      203.146.15.9




(  Secondary  DNS     = >       203.146.0.20        
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[image: image14.png][root@localhost Toot]# service metwork restart

Shutting down interface etho: [ ook ]
shutting down loopback interface: Lok ]
setting network parameters: Lok ]
Bringing up loopback interface: Lok ]
Bringing up interface etho: [ ook ]

[root@localhost Toot]# ping 203.146.15.223

IPING 203.146.15.223 (203.146.15.223) 56(84) bytes of data.
64 bytes from 203.146.15.223: icmp_seq=1 ttl=64 time=0.051 ms
64 bytes from 203.146.15.223: icmp_seq=2 ttl=64 time=0.037 ms
64 bytes from 203.146.15.223: icmp_seq=3 ttl=64 time=0.040 ms

[2]+ Stopped ping 203.146.15.223
[rootelocalhost Toot]# ping 192.168.0.1

IPING 192.168.0.1 (192.168.0.1) 56(84) bytes of data.

64 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time=0.051 ms
64 bytes from 192.168.0.1: icmp_seq=2 ttl=64 time=0.041 ms
64 bytes from 192.168.0.1: icmp_seq=3 ttl=64 tim

[8]+ Stopped ping 192.168.0.1
[root@localhost root]# ll





[image: image15.png]letho
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[root@localhost root]# ifconfig

Link encap:Ethernet HWaddr 00:80:48:25:99:FC
inet addr:203.146.15.224 Bcast:203.146.15.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:l

RX packets:4441 errors:0 dropped:0 overruns:0 frame:0

TX packets:197 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:528756 (516.3 Kb) TX bytes:12691 (12.3 Kb)

Interrupt:11 Base address:0xaf00

Link encap:Ethernet HWaddr 00:80:48:25:99:FC
inet addr:192.168.0.1 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:l

RX packets:4441 errors:0 dropped:0 overruns:0 frame:0

TX packets:197 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:528756 (516.3 Kb) TX bytes:12691 (12.3 Kb)
Interrupt:11 Base address:0xaf00

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:9765 errors:0 dropped:0 overruns:0 frame:0
TX packets:9765 errors:0 dropped:0 overruns:0 carrier:0
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Squid-2.5.STABLE1-2
[root@localhost root]# ll = |
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[root@localhost rootl# cd .. [«
[root@localhost /]# mkdir ceche
[root@localhost /1# chown squid.squid ceche
[rootelocalhost /1# 1s -1
2 root  Toot 2048 May 9 18:20 bin
4root  Toot 1024 boot
18 squid  squid 1024 cache
2 squid  squid 1024 ceche
20 root  root 116736 dev
66 root oot 5120 etc
3 root  Toot 4096 home
2 root  Toot 1024 initrd
9 root  Toot 3072 1ib
2 root  Toot 12288 lost+found
2 root  Toot 1024 misc
4root  Toot 1024 mnt
2 root  Toot 1024 opt
82 root  root 0 proc
20 root  root 1024 root
2 root  Toot 5120 sbin =
3 root  Toot 1024 tftpboot
15 root  root 1024 tnp
16 root  root 4096 usr
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(   การสร้าง  Virtual   Network    (  กรณีที่มี  Lan  Card  ใบเดียว )



(  เลือกคลิกที่  Menu  New
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[
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#
#
#
#
#
#

R

WELCOME TO SQUID 2

This is the default Squid configuration file. You may wish
to look at the Squid home page (http://www.squid-cache.org/)
for the FAQ and other documentation.

The default Squid config file shows what the defaults for
various options happen to be. If you don't need to change the
default, you shouldn't uncomment the line. Doing so may cause
run-tine problems. In some cases "none" refers to no default
setting at all, while in other cases it refers to a valid
option - the comments for that keyword indicate if this is the
case.

NETWORK OPTIONS

TAG: http_port

port
hostnane:port
1.2.3.4:port

The socket addresses where Squid will listen for HITP client

 Line: 1 Col: 0 INS NORM
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If you are running Squid in accelerator mode, then you
probably want to listen on port 80 also, or instead.

The -a command line option will override the *first* port
number listed here. That option will NOT override an IP
address, however.

You may specify multiple socket addresses on multiple lines.

If you run Squid on a dual-homed machine with an internal

and an external interface then we recommend you to specify the
internal address:port in http_port. This way Squid will only be
visible on the internal address.

S ]

#Default:
# http_port 3128
http_port 8080

TAG: https_port
Usage: [ip:]port cer

ertificate.pem [kes

ey.pen] [options...]

The socket address where Squid will listen for HITPS client
requests.

#
#
#
#
#
#

Line: 54 Col: 16 INS NORM * |





(  เลือกคลิกที่    Ethenet   Connection

(  เลือกคลิกที่    Forward
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# “cache_mem' of memory to hold in-tramsit objects, Squid will ]
# exceed this limit to satisfy the new requests. When the load

# decreases, blocks will be freed until the high-water mark is

# reached. Thereafter, blocks will be used to store hot

# objects. B
#

#Default:
# cache_mem 8 MB
cache_mem 85 MB

# TAG: cache_swap_low. (percent, 0-100)
: cache_swap_high. (percent, 0-100)

Il
g

The low- and high-water marks for cache object replacement.
Replacement begins when the swap (disk) usage is above the
low-water mark and attempts to maintain utilization near the
low-water mark. As swap utilization gets close to high-water
mark object eviction becomes more aggressive. If utilization is
close to the low-water mark less replacement is done each time.

Defaults are 90% and 95%. If you have a large cache, 5% could be
hundreds of MB. If this is the case you may wish to set these
numbers closer together.

e

#Default =

[ Line: 473 Col: 0 INS NORM |
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[

# cache_dir ufs /var/spool/squid 100 16 256
cache_dir ufs /cache/squid 200 16 256

# TAG: cache_access_log

# Logs the client request activity. Contains an entry for

# every HITP and ICP queries received. To disable, enter "mone.
#

#Default:

# cache_access_log /var/log/squid/access.log

# TAG: cache_log
# Cache logging file. This is where general information about
# your cache's behavior goes. You can increase the amount of data

| Line: 672 Col: 43 INS NORM *

# Squid blocks until it recevies sone eplies. befault is 72

#

# Common options:

#

# read-only, this cache_dir is read only.

#

# max-size=n, refers to the max object size this storedir supports.
# It is used to initially choose the storedir to dump the object.
# Note: To make optimal use of the max-size limits you should order
# the cache_dir lines with the smallest max-size value first and the
# ones with no max-size specification last.

#

#Default:
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# # external ACL lookup via a helper class defined by the ]
# # external_acl_type directive.

#

#Examples:

#acl myexample dst_as 1241

#acl password proxy_auth REQUIRED

#acl fileupload req_mime_type ~i Amultipart/form-data$
#acl javascript rep_mime_type -i Aapplication/x-javascripts
#

#Recomnended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl localnet src 192.168.0.0/255.255.255.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl to_localhost dst 127.0.0.0/8 =
acl sSL_ports port 443 563

acl safe_ports port 80, # http

acl safe_ports port 21 . # ftp

acl safe_ports port 443 563,  # https, snews

acl safe_ports port 70, # gopher

acl safe_ports port 210, # wais

acl safe_ports port 1025-65535. # unregistered ports
acl safe_ports port 280, # http-ngnt

acl safe_ports port # gss-http

acl safe_ports port # filenaker

acl safe_ports port # multiling http

acl CONNECT method CONNECT =
Line: 1,686 Col: 25 INS NORM * |
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[

#Default:

# http_access deny all

#

#Recomnended minimum configuration:
#

# only allow cachemgr access from localhost

http_access allow manager localhost

http_access deny manager

# Deny requests to unknown ports

http_access deny !Safe_ports

# Deny CONNECT to other than SSL ports

http_access deny CONNECT !SSL_ports

http_access allow localnet

#

# We strongly recommend to uncomment the following to protect inmocent
# web applications running on the proxy server who think that the only
# one who can access services on "localhost” is a local user
#http_access deny to_localhost

#

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

# Exampe rule allowing access from your local networks. Adapt

# to list your (internal) IP networks from where browsing should
# be allowed

#acl our_networks src 192.168.1.0/24 192.168.2.0/24
#http_access allow our_networks

Line: 1,734 Col: 31 INS NORM *
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# TAG: cache_mgr

# Enail-address of local cache manager who will receive
# mail if the cache dies. The default is "webmaster."
#cache_ngr Toot

#

#Default:

# cache_mgr oot
cache_ngr root

# TAG: cache_effective_ user
# TAG: cache_effective_group

If the cache is run as root, it will change its effective/real =
UID/GID to the UID/GID specified below. The default is to
change to UID to squid and GID to the default group of squid. =

If Squid is not started as root, the default is to keep the
current UID/GID, and only the GID can be changed to any of
the groups the user starting Squid is member of. Note that if
Squid is not started as root then you camnot set http_port to
a value lower than 1024.

R

#cache_effective_user squid
#cache_effective_group squid
A &

Line: 1,934 Col: 16 INS NORM * |





(   เลือกคลิกที่    Statically   Set  IP  address

  Address                                  = >   192.168.0.1     (Group  IP Address  เทียม )

 Subnet Mask                          = >     255.255.255.0

 Default  Getway  Address     = >    192.168.0.1 


(   เลือกคลิกที่    Forward       ดังภาพ
[image: image33.png]Find
Text to find

cache_effective_user v

[] Regular expression

~Options
[ Case sensitive [] Find backwards
[[] whole words only [] Selected text

Erom cursor

V7 ok || cancel

L. 2 O — |





[image: image34.png]Elle Edit View Bookmarks Tools Settings Help

D5 AT OH OB XQAAY

change to UID to squid and GID to the default group of squid. B

#

#

# If Squid is not started as root, the default is to keep the

# current UID/GID, and only the GID can be changed to any of

# the groups the user starting Squid is member of. Note that if
# Squid is not started as root then you camnot set http_port to
# a value lower than 1024.

#

#

cache_effective_user squid
cache_effective_user squid
#cache_effective_group squid
cache_effective_group squi
#

#Default:

# cache_effective_user squid
# cache_effective_group squid

# TAG: visible_hostname

# If you want to present a special hostname in error messages, etc,
# then define this. Otherwise, the return value of gethostname()

# will be used. Tf you have multiple caches in a cluster and

# get errors about IP-forwarding you must set them to have individual
# names with this setting.

#

#Default:

# none

| Line: 1,952 Col: 28 INS NORM * |
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change to UID to squid and GID to the default group of squid. B

#

#

# If Squid is not started as root, the default is to keep the

# current UID/GID, and only the GID can be changed to any of

# the groups the user starting Squid is member of. Note that if
# Squid is not started as root then you camnot set http_port to
# a value lower than 1024.

#

#

cache_effective_user squid
cache_effective_user squid
#cache_effective_group squid
cache_effective_group squi
#

#Default:

# cache_effective_user squid
# cache_effective_group squid

# TAG: visible_hostname

# If you want to present a special hostname in error messages, etc,
# then define this. Otherwise, the return value of gethostname()

# will be used. Tf you have multiple caches in a cluster and

# get errors about IP-forwarding you must set them to have individual
# names with this setting.

#

#Default:

# none

| Line: 1,952 Col: 28 INS NORM * |
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[root@localhost root]# fl

[rootalocalhost Toot]# ps -aux

5808
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(unlinkd)
grep squid
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(   เลือกคลิกที่    Apply
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(   เลือกคลิกที่    Activate


(    ทำตาม   Massage  Box      ดังภาพ







(  ขึ้น   Massage  Box   เลือก    Yes  



(  ขึ้น   Massage  Box   เลือก    OK

ทดสอบ    Network  Card

(   เลือกคลิก  Strat  Menu   = > System  Tools   = >  Terminal         (* Shell   Consol )

          1.  พิมพ์    [ root  ] # service  network  restart     = >  (  คำสั่ง Reset Lan Card )


         2.  พิมพ์    [ root  ] # ping   XXX . XXX . XXX . XXX  = > Group IP  Address จริง

         3.  พิมพ์    [ root  ] # ping   192.168.0.1                       = >  Group IP  Address เทียม


    






(       พิมพ์    [ root  ] #  ifconfig     = >    คำสั่งแสดงค่า Config ของ Network  Card







           (     พิมพ์    [ root  ] #  rpm  -q   squid      = >    คำสั่งแสดงโปรแกรม Squid  ติดตั้ง หรือยัง



 ขั้นตอน  Configuration   โปรแกรม  Squid

 
(  สร้าง  Drirectory  เพื่อเก็บ  Cacheing    

1. [ root  ] #  cd  ..

2. [ root  ] #  mkdir  cache   = >  คำสั่ง สร้าง  Drirectory  ชื่อ  cache
3.    [ root  ] #  chown  squid.squid   cache      = > คำสั่ง  เปลี่ยนสิทธิ์ของ  Drirectory ให้เป็นของ   Squid

4.    [ root  ] # ls -l        = > คำสั่ง  ดูรายละเอียดข้อมูลของไฟล์ และ Drirectory









(   เลือกคลิก Menu  Start  = >  Run




(   พิมพ์  /etc/squid/squid.conf    



(   เลือกคลิก  Run   Command…      ดังภาพ



(   ขึ้นหน้าจอ   Editor  = >  kWrite          ( การทำงานคล้าย Microsoft Word )



(  เลือกคลิก      Menu Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย



     เพื่อทำการค้าหา wording







(   ขึ้น  windows  pop - up





(  ที่ Text  to  find   พิมพ์     = >  http_port  3128


(      # http_port  3128

(      พิมพ์เพิ่ม  = >    http_port   8080   

 (*   เป็นการ config  ให้ squid  คอยการร้องขอบริการ http จากเครื่องลูกข่าย ทาง   port  หมายเลข 8080  )  ดังภาพ



(  เลือกคลิก      Menu Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย
(  ที่ Text  to  find   พิมพ์     = >  cache_men 8


                  (      # cache_men 8 MB

                  (      พิมพ์เพิ่ม  = >    cache_men 85  MB


    (   *  กำหนดหน่วยความจำเป็นแคช   85 MB ประมาณโดยเอา RAM ของเครื่องหาร      
                         ด้วย 3   (ในตัวอย่าง  = > RAM = 256 )




(  เลือกคลิก      Menu Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย
(  ที่ Text  to  find   พิมพ์     = >  cache_dir  ufs  /var


    (      # cache_dir  ufs  /var/spool/squid  100   16   256

                  (      พิมพ์เพิ่ม  = >    cache_dir  ufs   /chche/squid  200  16   256  


    (   *  สร้างแคชในดิสก์ขนาด 200 MB   เป็น level 1 cache  จำนวน  16  ไดเร็กทอรี่  และ  เป็น level 2 cache  จำนวน  256  ไดเร็กทอรี่  รวม     4096  ไดเร็กทอรี่  )




(  เลือกคลิก      Menu  Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย
(  ที่ Text  to  find   พิมพ์     = >  acl all scr  0.0.0.0/0.0.0.0


(       acl all scr  0.0.0.0/0.0.0.0

              (      พิมพ์เพิ่ม  = >    acl  localnet  src  192.168.0.0/255.255.255.0    = > IP Address   เครื่องลูกข่าย

    (   *  acl   = >  (Access  Control  List ) = >  เป็นวิธีการควบคุมการเข้าสู่เว็บ Squid  )

    (   *  acl   = >  ซึ่งเราสามารถควบคุมการเข้าถึงแคชและอินเตอร์เน็ตได้ จากตัวอย่างจะกำหนดชื่อ  acl  = > localnet  หมายถึงบรรดาเครื่องลูกข่ายที่อยู่ภายในเครือข่ายเรา



(  เลือกคลิก      Menu  Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย
(  ที่ Text  to  find   พิมพ์     = >  http_access  deny CON

 (       http_access  deny CONNECT | SSL_ports
 (      พิมพ์เพิ่ม  = >    http_access  allow  localnet


    (   *  http_access  เป็นคีย์เวิร์ดที่จะอ้างอิงชื่อของ acl  ที่กำหนดไว้  = > localnet  ซึ่งจะ  ควบคุมให้สามารถใช้งาน Proxy ได้หรือไม่       )

       *   allow    = >    ยอมรับ

        *    deny     = >   ปฏิเสธ 







(  เลือกคลิก      Menu  Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย
(  ที่ Text  to  find   พิมพ์     = >  cache_mgr  root

  (       #  cache_mgr  root

           

  (      พิมพ์เพิ่ม  = >    cache_mgr  root



 ( *  เป็นการกำหนดชื่อผู้จัดการแคช  และ uid / gid ของ Process   Squid ขณะทำงานอยู่ )



(  เลือกคลิก      Menu  Edit      = >   Find   หรือ สัญลักษณ์รูปแว่นขยาย
(  ที่ Text  to  find   พิมพ์         = >  cache_effective_user

 
 (       #  cache_effective_user  squid

               (      พิมพ์เพิ่ม  = >      cache_effective_user  squid


 (      #  cache_effective_group  squid


 (       พิมพ์เพิ่ม  = >       cache_effective_group  squid
     

 ( *  เป็นการกำหนดชื่อผู้จัดการแคช  และ uid / gid ของ Process   Squid ขณะทำงานอยู่ )





(  เลือกคลิก      Menu   File   = >   Save  หรือ สัญลักษณ์รูปแผ่น Floppy Disk



(   เลือกคลิก  Strat  Menu   = > System  Tools    = >  Terminal         (* Shell   Consol )

          1.  พิมพ์    [ root  ] # service  squid  restart     = >  ( คำสั่ง  Program Squid Reboot )  


        [ root  ]  # service  squid  start    = > คำสั่ง  Program   Squid  ทำงาน

        [ root  ]   # service  squid  stop    = >  คำสั่ง    Program   Squid  หยุดทำงาน

        [ root  ]   # squid    -k  reconfigure    = >  คำสั่งเมื่อมีการแก้ไข    Program   Squid  

การตรวจสอบการทำงานของ  Squid  Server  Proxy  


        [ root  ]  #     ps –aux  | grep  squid



*   คำสั่ง   = >  ถ้ามีรายชื่อ  Process  ขึ้นแสดงว่า  Squid  กำลังทำงานอยู่  ถ้าไม่มีข้อความใด นอกจาก   Prompt  แสดงว่ายังไม่ทำงาน

       
Access  Log  ของ  Squid


[ root  ]  #     tail  -f  /var/log/squid/access.log


*   คำสั่ง  = >  เมื่อเครื่องลูกข่ายเรียกใช้งานเว็บไซต์ภายนอก  ซึ่งจะทำการติดต่อผ่าน Port 8080  มายังเครื่อง  Server  Linux  ที่ Run   Squid  ไว้เราสามารถ  Monitor  ดูความเคลื่อนไหวของการเรียกใช้งานดังกล่าวได้จาก Log  file  ของ   Squid 

[ root  ]  #     du -sh /cache
*   คำสั่ง  = > หากเราต้องการตรวจดูว่า พื้นที่ที่เราใช้งานเป็นดิสก์แคชมีการใช้เนื้อที่ไปแล้วมากน้อยแค่ไหน สามารถตรวจสอบได้จากคำสั่ง
การกำหนดให้  Squid  Server  Proxy  ทำงานอัตโนมัติทุกครั้งที่  Boot  เครื่อง  Server 


(   เลือกคลิก  Strat  Menu   = >  System  Settings  = > Server  Settings = > services


(   เลือกคลิก    เครื่องหมายถูก ที่  Squid   ดังภาพ


สรุปการคอนฟิกโปรแกรม Squid
	PRIVATE
http_port 8080

hierarchy_stoplist cgi-bin ?
acl QUERY urlpath_regex cgi-bin \?
no_cache deny QUERY

cache_mem 32 MB
cache_dir ufs /var/spool/squid 100 16 256

acl all src 0.0.0.0/0.0.0.0
acl allow-hosts src 192.168.0.0/255.255.255.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563
acl CONNECT method CONNECT

http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow allow-hosts
http_access allow localhost
http_access deny all
icp_access allow all

cache_mgr root
cache_effective_user squid
cache_effective_group squid
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Tap   DNS





Hostname = >  moe.go.th
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เลือก = >  Ethenet   Connection





เลือก  = >Forward
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เลือก  = >  Forward





แสดง  = > BandName Lan Card
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        Address            = >   192.168.0.1     


        Subnet Mask    = >   255.255.255.0


        Getway              = >    192.168.0.1 
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เลือก   = >  Apply
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เลือก    = > Activate
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เลือก  = >   eth 0:1 
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Eth0 = >  Lan  Card





Eth0 : 1 = >  Virtual  Network





lo  = >  Loopback
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เลือก  = >  Run      
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Tool  =>  Find
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พิมพ์  = >    http_port   8080   
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พิมพ์  = >   Cache_mem  85
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เลือก   = > SAVE
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